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Johdanto

Sahkolammitysfoorumi ry (Slam ry) on sdhkélammitysalalla toimivien yritysten yhteisty6jarjesto, jonka
tarkoituksena on edistda sahkolammitysta elinkaarifiksuna, monipuolisena, energiatehokkaana,
ohjattavuudeltaan parhaimpana, kysyntdjoustoon erinomaisesti soveltuvana ja uusiutuvia energiamuotoja
helposti hyddyntavana lammitysjarjestelmana. Yhdistys valittaa tietoa sahkolammityksen tarjoamista
taloudellisista, mukavista ja helppokayttoisista toteutusvaihtoehdoista, valvoo sahkélammityksen ja alan
etuja suhteissa viranomaisiin ja elinkeinoelaman jarjestoihin, sekd muutoinkin toiminnallaan edistaa
sahkoélammitystuotteiden kehitysta ja kasvua.

Yhdistyksen tavoitteena on aikaansaada energiatehokas ja kestdvdn kehityksen Suomi, sekd luoda
Sahkolammitysfoorumi ry:std alan luotetuin asiantuntija. Tavoitteisiin padsemiseksi edesautetaan
taloudellisesti ja teknisesti parhaiden toteutusten kehitysta ja esille tuomista, sekd korostamalla niiden
toimivuutta kestavan kehityksen periaatteilla.

Tarkoituksen toteuttamiseksi yhdistys:

1. valittaa tietoa sahkélammityksesta tiedotusvalineiden ja internetin kautta;

2. laatii esitteita jasenten kayttéon;

3. valvoo sdhkdlammitysalan etuja suhteissa viranomaisiin ja elinkeinoelaman jarjestoihin alaa koskevien
asioiden kasittelysss;

4. osallistuu alan standardointi-, kehitys- ja tutkimustyohon;

5. edistdaa muillakin edellisiin verrattavilla tavoilla toiminnallaan alaa ja sen kehitysta.

Voit lukea lisda SIam ry:n toiminnasta osoitteessa www.lamminkoti.fi

25.5.2018 astuu voimaan EU:n uusi tietosuoja-asetus (General Data Protection Regulation, GDPR). Jo ennen
ndita muutoksia olemme kiinnittdneet eritysta huomiota henkilotietojen kasittelyyn kulloisenkin
lainsdadanndn mukaisesti. Uusi tietosuoja-asetus tuo tullessaan muutamia tarkennuksia henkilGtietojen
kasittelyyn ja voit tastda dokumentista tutustua siihen, miten olemme asiat hoitaneet. Tietosuoja-asetuksen
perustarkoitus on pitda yritysten hallussa olevat henkiltiedot ajan tasalla, turvassa ja saatavilla ja vain niille,
jotka tietoa tarvitsevat.

Noudatamme tietosuoja-asetuksen ydinhengen mukaisesti sisddnrakennetun tietosuojan (Privacy by Design)
periaatteita. Olemme uusineet sdhkodiset jarjestelmdamme toimintavarmoiksi ja turvallisiksi tatda henkea
silmalla pitden.

Tietosuoja-asetus ja sen tarkennukset ovat uusi asia ja sitd mukaa kun viranomaistulkintoja saadaan lisaa,
meidan voi olla tarpeen paivittda toimintatapojamme ja siihen liittyvda ohjeistusta. Otamme mielelldan
vastaan tietosuojaan liittyvaa palautetta ja kysymyksia parantaaksemme toimintaamme.

Tietoturvaan ja tietosuojaan liittyvissa asioissa voit olla yhteydessa yhdistyksen asiamieheen tai hallituksen
puheenjohtajaan. Yhteystiedot I6ydat osoitteesta: http://www.ldamminkoti.fi/index2.php?k=17603

Sahkoélammitysfoorumiry e Puhelin: +358 9 547 610 ¢ Postiosoite: PL 55, 02601 ESPOO


http://www.lamminkoti.fi/
http://www.lämminkoti.fi/index2.php?k=17603

Tietosuoja ja henkilétietojen kisittely 4(11)

Roolit

Ohessa on lyhyesti avattuna keskeisia tietosuoja-asetuksessa kdytettyja termeja.
Rekisterinpitdja

Toimimme rekisterinpitajand. Rekisterinpitdja tekee sisdltdon, prosesseihin ja henkildtietoihin
kayttooikeuksiin liittyvat paatokset.

Yhteisrekisterin pitdja

Jos eri rekisterinpitdjat yhteisesti maaraavat henkilotietojen kasittelysta, voivat he toimia yhteisrekisterin
pitdjana. Yhteisrekisterin pitdjat voivat yhdessa maaritelld mika rekisterinpitdja toimii yhteyspisteena
rekisteroidyille. Slam ry on ulkoistanut palvelusopimuksella jasenrekisterin yllapitamisen Sahko- ja
Teleurakoitsijaliitto STUL ry:lle. Sahko- ja Teleurakoitsijaliitto STUL ry:n rekistereita yllapitdaa sen
kustannusyhtioé Sahkdinfo Oy. Sahkoinfo Oy toimii yhteisrekisterin pitdjana STUL ry:lle ja Slam ry:lle.

Henkil6tietojen kasittelija

Palveluntarjoajat, jotka tuottavat meille jarjestelmia toimivat henkildtietojen kasittelijoina. Palveluntarjoajat
kasittelevat tietoja ainoastaan tuottaakseen nimettyd jarjestelmaa. Palveluntarjoajat ovat vastuussa meille
sopimusperusteisesti seka tietysti suoraan viranomaisille. Kasittelemme eri palveluntarjoajat myéhemmin
tdssa dokumentissa.

Rekisteroity

Rekisteroity-termilla tarkoitetaan henkil6ita, joiden tietoja kasitellaan.

Oikeus kasitella henkil6tietoja

Oikeus kasitella tietoja voi perustua suostumukseen, sopimukseen tai oikeutettuun etuun.

Suostumuksella tarkoitetaan sitd, kun rekisterdity antaa suostumuksen tietojen kasittelyyn esim. tuoteoston
yhteydessa.

Sopimuksen myota syntyva kasittelyoikeus edellyttdad sopimuksen kautta syntyvaa oikeutta sopimuksen
ehtojen toimeenpanemiseksi.

Oikeutettuun etuun perustuva kasittelyoikeus muodostuu, kun tietojen kasittely on tarpeen etuuden
tuottamiseksi, esimerkiksi Jdsensopimukset.

Lakisddteinen oikeus muodostuu, kun rekisterinpitdjalla on velvoite kasitella tietoja.
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Miksi tietoa kerataan ja miten sita sailytetaan

Jaseneksi hakeutuminen

SIam ry:n jasenet ovat yrityksid, asiantuntijajasenia (yritykset) ja yhteistoimintajasenia (yritykset). Yritykset
ilmoittavat jasenhakemuksella yhteyshenkilo(t) (nimitiedot) ja heiddn yhteystiedot. Yhteystietoja kdytetdan
jasenviestintddn ja muuhun yhteyden yllapitdmiseen ja jasenetujen toimittamiseen.

Asiantuntijajdsenet valitsee hallitus. Slam ry:n hallitus kasittelee kaikki jasenhakemukset ja hyvaksyy
jasenyyden ehdot tayttavat jasenet.

Jasenhakemus voi saapua yhdistykselle paperisena tai sahkopostin liitteena. Paperilla toimitetut hakemukset
skannataan sahkoiseen arkistoon, ja niitd ei sdilyteta paperiversioina. Paperihakemukset tuhotaan
skannauksen jalkeen.

Hakemuksissa ilmoitettujen yhteyshenkildiden tiedot tallennetaan Slam ry:n yllapitamaan jasenrekisteriin ja
jasenmaksurekisteriin  sekd  tarvittaessa  hallitusrekisteriin.  Hakemuksen tiedot luovutetaan
yhteisrekisteripitdjalle (myohemmin kaytetdadan nimea STUL ry ja Sdhkoinfo Oy) sopimus- ja taloushallintaa
varten sopimusten mukaisesti.

Kaikki hakemukset sailytetadn huolellisesti tietojarjestelmissa.

Sahkoisesti tiedostot ovat tallennettuina Sahkoinfon lukuun Chilit Oy:n yllapitdmilla tiedostopalvelimilla.
Sahkoposti tuotetaan Sahkoinfon lukuun Microsoftin 0365 -palvelulla Chilit Oy:n toimesta.

Jasenrekisteri ja hallitusrekisteri

Slam ry on ulkoistanut jasenrekisterin yllapidon palvelusopimuksella STUL ry:lle ja kdytdannon yllapidosta
vastaa Sahkoinfo Oy. Jasenrekisteri on sahkdinen ja sita tuottaa Sahkoinfon lukuun Business Databases Oy.

Taman lisaksi viestinnan ja operatiivisen toiminnan nopeuttamiseksi Slam ry yllapitaa erillisen jasenrekisterin.
Rekisteri perustuu jasenhakemusmenettelyssa kerattavaan tietoon. Sdhkoisesti tiedostot ovat tallennettuina
Sahkoinfon lukuun Chilit Oy:n yllapitamilla tiedostopalvelimilla.

Yhdistyksen sdantdjen mukaisesti Slam ry:n hallituksen jasenet ja puheenjohtajat valitaan syksyn
vuosikokouksessa toimintakausiluonteisesti. Operatiivisen johtamisen tehostamiseksi Slam ry yllapitaa
hallitusrekisterin. Sdhkoisesti tiedostot ovat tallennettuina Sdhkoéinfon lukuun Chilit Oy:n yllapitamilla
tiedostopalvelimilla.

www.lamminkoti.fi — sivustolla on erillinen extranet vain jasenten kayttoon. Kullakin jasenelld on
henkilokohtainen kayttajatunnus ja salasana.

Jasensivuja ja sielld kaytettdvia salasanoja hallinnoi Sigmatic Oy.

Jasentiedotus ja verkkosivut

Erds keskeisimmista toiminnoistamme on tiedottaminen. Hoidamme tiedotusta verkkosivujen ja séhkoépostin
valityksella.

Jasentiedotusta varten henkildiden tietoja yllapidetdan Slam ry:n yllapitamassa jasenrekisterissa ja viestit
lahetetddan 0365 Outlook -sdahkdpostiohjelmistolla aina piilokopioina siten, etteivat jasentiedotteen
vastaanottajat ndy osoitekentdssa. Sahkoposti tuotetaan Sahkoinfon lukuun Microsoftin 0365 -palvelulla
Chilit Oy:n toimesta.

Verkkosivuilla tapahtuvassa viestinndssa, joka on suunnattu yhdistyksen ulkopuolisille tahoille,
henkilotietojen kdytolle pyydetdan aina tapauskohtainen erillinen lupa. Verkkosivuilla tapahtuva viestintad on
julkinen. Jasensivujen (extranet) kayttd vaatii rekisterdintid. Rekisterdinti tapahtuu verkkosivuilla.
Rekisterdinnin yhteydessa keratdaan henkilon etunimi, sukunimi ja yritystiedot. Verkkosivuilla esitetdaan
puheenjohtajien ja asiamiehen nimi- ja yhteystiedot seka hallituksen ja yhteistoimintajasenten nimitiedot.
Verkkosivujen palvelut tuotetaan Sdhkoinfon lukuun ja hallinnosta vastaa Sigmatic Oy.
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Matka- ja muiden kulujen kasittely

Taloushallintoa ja kirjanpitoa varten Slam ry kerdaa matka- ja kulukorvaustiedot, tiedot ovat henkilon
nimitiedot, pankin tilinumerotiedot, yritystiedot. Tietojen perusteella korvaus kohdistetaan oikealle
henkildlle. Tieto tallennetaan ja yllapidetdan lainsdaddannon mukaisella tavalla sopimusperusteisesti STUL
ry:n ja Sahkdinfo Oy:n toimesta.

Tyoryhmat, projektit ja rekisterit
Slam ry osallistuu muiden toimijoiden jarjestamaan projektitoimintaan ja tyoryhmiin. Taman lisaksi Slam ry

omatoimisesti jarjestda tydryhmia ja johtaa projekteja.

Tarvittaessa omatoimisissa projekteissa Slam ry yllapitada projektikohtaisen osallistujarekisterin, johon
keradtdan osallistujien nimitiedot, yhteystiedot ja yritystiedot. Tiedot kerdtaan taloushallintaa ja viestintaa
varten. Sahkoisesti tiedostot ovat tallennettuina Sadhkdinfon lukuun Chilit Oy:n yllapitamilla
tiedostopalvelimilla.

Viestinndssa noudatetaan periaatteita, jotka ovat kuvattu tdman asiakirjan kohdassa ”jasentiedotus ja
verkkosivut”. Taloushallinta varten tiedot luovutetaan STUL ry:lle ja Sahkdinfo Oy:lle sopimuksen mukaisesti.

Paperiset rekisterit

Mikali SIam ry keraa tietoja paperisessa muodossa, esimerkiksi messutapahtuman yhteydessa, tiedot
siirretdadn sahkoiseen muotoon ja paperiset asiakirjat tuhotaan. Tietojen kerays liittyy tdssa asiakirjassa
kuvattuihin prosesseihin.

Slam ry ei yllapida paperisia rekistereita eikd luovuta tietoja paperisessa muodossa tdssa asiakirjassa
mainittuja poikkeuksia lukuun ottamatta.
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Tietojen edelleen luovutus

Slam ry on Sahko- ja teleurakoitsijaliitto STUL ry jasenjarjesto. Slam ry on ulkoistanut palvelusopimuksella
toimistopalveluidensa ja jarjestelmiensa hallinnan Sahko- ja teleurakoitsijaliitto STUL ry:lle. Sahko- ja
teleurakoitsijaliitto STUL ry:lle naita palveluita tuottaa Sahkodinfo Oy, STUL ry:n 100 % omistusyhtio.

Slam ry:n tilintarkastajana toimii BDO Oy tilintarkastusyhteiso (1893593-9), kotipaikka Helsinki. Vastuullisena
tilintarkastajana toimii BDO:sta Pertti Hiltunen. Tilintarkastuksessa ja tarkastaessaan toiminnan
vastuullisuutta voi tulla tilanne, jossa tilintarkastajalla on paasy henkilotietoihin.
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Riskit ja riskienhallinta

Tietoriskien hallinta muodostuu riskien tunnistamisesta ja olennaiset osat riskien hallinnasta liittyvat
tekniseen suojaamiseen ja henkiléston osaamisen varmistamiseen.

Tietoriskien kannalta tarkeata on ett3,

- tiedot ovat oikeita, luotettavia ja ajan tasalla
- tiedot on oikeutettujen henkildiden saatavilla
- tiedot eivat joudu asiaankuulumattomille henkildille.

Riskit
Henkilotietoihin liittyvat riskit ovat tietojen oikeellisuus, oikea-aikainen saatavuus oikeille henkiloille, tietojen
vaarinkaytto tai tietojen katoaminen.

Henkilotietoja yllapidetdaan saannollisesti ja niihin tehddan tarkennuksia rekisterdidyn ilmoituksen
perusteella tai ulkoisista lahteista.

Tietojdrjestelmia varmistetaan niin, ettd ne ovat saatavilla oikeille henkilgille silloin, kun niitd tarvitaan.
Jarjestelmakumppaneiden kanssa on sovittu erikseen sopimuksilla erillisistd palvelutasoista, milloin tietojen
pitda olla kaytettavissa hairiotilanteissa.

Tietojen vaarinkdyttdad estetddn kayttod suojaamalla ja henkilostdd opastamalla. Suurin tietoriski on
henkildiden toiminta, ja tidtd hallitaan kouluttamalla ja ohjeistamalla henkilosto tietojen oikeanlaiseen
kasittelyyn.

Sellaisessa tilanteessa, jossa tietoja pdatyisi vaariin kasiin, noudatetaan tietosuoja-asetuksen
ilmoittamismenettelya. lImoitusmenettelystd on sovittu ja dokumentoitu toimintamallit.

Johtaminen

Johto on tietoinen yrityksen hallussa olevista tietovarannoista ja siitd, miten niitd kaytetaan ja suojataan.
Johto vastaa tietoturvapolitiikan vyllapitdamisestda ja kaytantdéon viemisestd. Johto vastaa siitd, etta
henkilost6lla on riittavat mahdollisuudet tietoturvalliseen tietojen kasittelyyn.

Toimitilat

Yrityksen toimitilat on suojattu ulkopuolisilta. Mekaanisten lukitusten lisaksi kdytossa on elektroninen
kulunvalvonta. Arkaluontoista tietoa sisadltdvat fyysiset arkistot sailytetddn lisaksi lukituissa tiloissa.
Avainhallinta on keskitettya ja henkiloston ulkopuolelle annetut kulkuoikeudet on dokumentoitu.

Virustorjunta ja palomuurit ovat ajan tasalla ja palomuuriavaukset dokumentoitu.

Arkaluontoisten dokumenttien tuhoamista varten on kaytettavissd silppureita tai erillinen lukittu
tietosuojasailio, jonka tietoturvallisesta tyhjennyksestd ja dokumenttien tuhoamisesta vastaa MTB
Tietopalvelut Oy.

Tietojarjestelmien suojaus

Tietojarjestelmien hallinta on ulkoistettu ja konesalin turvallisuudesta vastaa Chilit Oy. Kunkin kaytetyn
jarjestelman kohdalla on kuvattu ko.tietoon liittyva kumppani. Etdkayttd on mahdollista vain suojatun VPN-
yhteyden kautta. Kdytt6a suojataan kayttooikeuksin.

Henkiloston toiminta

Jokainen tyontekija on koulutettu tietoturvalliseen tietojen kasittelyyn. Henkiloston kanssa on kayty lapi
tietoturvapolitiikka aina sen muututtua olennaisesti. Tietojen kasittelystd on selkedt toimintaohjeet.
Henkiloston kanssa on kayty lapi myos henkil6tiedoista keskustelun periaatteet. Julkisissa tiloissa yrityksen
asioista ja asiakkaista keskusteleminen on tietoturvaohjeessa kielletty.
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Suhteet sidosryhmiin

Alihankkijoita valitessa ja kumppanuussopimuksia solmittaessa turvallisuuden hallintaan liittyvat asiat on
kayty lapi. Sopimukset ovat ajan tasalla ja niitd paivitetddan saannollisesti. Luottamushenkilot ymmartavat
luottamusasemansa tuomat oikeudet tietovarantoihin ja niiden luottamukselliseen kasittelyyn.

Kehittaminen ja toiminnan jatkuvuus

Tietosuojakuvaukset ja tietovarannot on dokumentoitu, samoin tietotekniset jarjestelmat. Tietoteknisesta
ymparistosta on tehty palautumis- ja jatkuvuussuunnitelma ja tiedot on varmistettu. Toiminnan jatkuvuuden
kannalta avainhenkil6t on tunnistettu.
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GDPR tarkentaa tiettyjd rekisterdidyn oikeuksia. Esitdmme seuraavassa, miten olemme huomioineet ndmd
muutokset.

Sisaanrakennettu tietosuoja

Henkilotietojen vyksityisyys ja tietoturva ovat prosessiemme perusteissa. Toimintaamme sisaltyy
henkilotietojen kasittelya, ja sekd yksityisyys ettd tietosuojan noudattaminen ovat olennainen osa
palveluamme, niin palvelun kehityksessa, yllapidossa, tuessa kuin myynnissa ja markkinoinnissakin.
Yksityisyys on tarked osa myds kaikkia kehityshankkeitamme. Tietojen kasittelyjarjestelmamme on tehty
mahdollisimman turvalliseksi. Kaytdamme turvallisuutta ja hallintaa kumppanien valintaperusteissa ja
kehitamme seka teknisia ettd omia toimintatapojamme taataksemme henkildtietojen turvallisen kasittelyn.

Oikeus saada tietoa henkilotietojen keraamisesta ja kasittelysta

Rekisteroéidylld on oikeus saada tietdd, milloin ja mitd heitéd koskevia henkilGtietoja kdsitellddn ja mitd
tallennetaan.

- Kerdamme vain tietoa, joka on tarpeen palveluiden tuottamiseksi.

- Sailytdmme henkilotietoja huolellisesti. Sailytamme tietoja ainoastaan sahkodisesti. Sahkoisia tietoja
sailytamme tietojarjestelmissa, joissa tietojen kasittelya suojataan kayttooikeuksin.

- Tietosuoja- ja rekisteriselosteemme ovat jatkuvasti nahtavilla verkkopalvelussamme.

- Jos jokin tietojen kasittelyyn vaikuttava lainsdadanté muuttuu olennaisesti, tiedotamme muutoksista.

Oikeus paasta omiin tietoihin ja tietojen oikaisuun
Rekisterdéidyillé on oikeus saada pddisy omiin tietoihinsa ja saada epditarkat ja virheelliset tiedot korjattua.

- Rekisteroidylla on oikeus saada jaljennds hallussamme olevista tiedoista. Pyynnosta toimitamme
jaljennoksen  tiedoista  sdhkoisesti. Jaljennoksen voi pyytdd sahkopostitse  osoitteesta
alexandre.zaitsev@stul.fi

- Toimitamme pyynnot viivyttelematta ja tiietosuoja-asetuksen mukaisessa maardajassa 1 kk.

- Ylldpiddmme tietoja ja pdivitimme yhteystietoja ilmoituksesta.

Oikeus tulla unohdetuksi
Rekisterdéidylléd on oikeus saada tietonsa poistetuksi, kun tiedon kdsittely ei ole endd aiheellista.

- Unohdetuksi tulemisen vaihtoehtoina voi kdyttaa postikieltoa, passivointia tai rajoitetusti poistoa.
- Tuotteiden myyntiin ja toimittamiseen liittyen tietoja voidaan pyynnosta poistaa, ei kuitenkaan niilta
osin, kun niihin liittyy lakisdateisia sailytysaikoja esim. laskuttamiseen liittyen.

Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisteréidylléi on oikeus saada omat tietonsa helposti luettavassa muodossa sekd siirtéid kyseiset tiedot
toiselle rekisterinpitdjdlle.

- Tallennetut tiedot voidaan pyynndsta toimittaa asiakkaalle sdahkoisessa muodossa tietojen siirtamista
varten.

- Paperimuotoiset tiedot toimitetaan sahkoisena PDF-muodossa.

- Muut henkilotiedot toimitetaan sahkoisena CSV-tiedostona.
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Henkilotietojen tietoturvaloukkauksesta ilmoittaminen
valvontaviranomaiselle
Tietoturvaloukkaukset tulee raportoida viranomaisille 72 tunnin kuluessa.

- Olemme valinneet jarjestelmatoimittajat tarkasti ja luotamme suomalaisiin kumppaneihimme, joten
tietojasi sdilytetdan huolellisesti ja valvotusti.

- Tietokanta- ja tiedostopalvelimet ovat asiantuntevien kumppaneidemme hallinnassa ja niita sailytetaan
Chilit Oy:n lukuun Telecityn tiloissa Helsingin Suvilahdessa ja Uspenskissa Katajanokalla. Ne tayttavat
seuraavat standardit: TIA-942, ISO/IEC 27001:2005, 1SO 9001:2008, I1SO 14001:2004. Salit ovat Tier 3 -
tason tiloja.

- Olemme sopineet kumppaneiden kanssa menettelystd, jolla tietoturvaloukkauksista informoidaan.

- Henkilékuntamme on koulutettu luottamuksellisen tiedon kasittelyyn.

- Epatodenndkoisessa tilanteessa, jossa tietoturvaloukkaus tapahtuisi, ilmoitamme rekisterdidylle ja
viranomaiselle.

Liitteet
- STUL ja Sahkoinfo Tietosuojaseloste: http://stul.fi/fi
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